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كاربران فضاي مجازي 
سازمان »حمايت مصرف كننده خاص« مي خواهند 

فاطمه صادقي
  گزارش

فضايمجازيامروزهبههم�راهتكنولوژيهايجديد،در
حالپيشرفتبرقآسايياستوهميشهتكنولوژيزودتر
ازقانونگذارباسرعتپيشميرودوقانونگذاردرتمامدنيا
عقبترازآناست.دردنياسعيميشوداينعقبافتادگي
سريعترجبرانشودوبامقررهگذاريوسپسقانونگذاري
اينفضامديريتشود،البتهدركشورماهمحاكميتتلاش
ميكندباتنظيمگريبااس�نادوتعيينالزاماتوس�پس
قانونگذاريهرچندديرهنگامبهكمكبيايد.ازجملهاين
كمكهابازبينيقانونجرائمرايانهايمصوبهسال1388
استكهپيشنويسآنبهتازگيمنتشرشدهيااينكهمركز
مليفضايمجازيبهدنبالتنظيماسنادوالزاماتياستكه
ميتوانگفتجديدترينآنتنظيمسندحمايتازحقوق
كاربردرپلتفرمهاست.يكيديگرازقوانينكهمجلسورود
وسالگذشتهتصويبكردهاس�توبايدبراياستفادهاز
تكنولوژيهايروزمانندهوشمصنوعياجراشود،قانون
دوام)مديريتيكپارچهدادههاودسترسيبهاطلاعات(
است.بدونقانونوضوابطنهكاربرحقخودراميداندونه

پلتفرمونهاينكهتكنولوژيدركشوررشدميكند.

سجاد نعيم وفا، مشاور حقوقي سازمان نصر تهران می گوید: مركز 
ملي فضاي مجازي به تازگي تصميم گرفته است حقوق كاربران 
را در س��كوها در قالب س��ندي تنظيم كند. حركت مركز ملي 
ضروري ولي دیرهنگام است. باید الزامات اوليه در فضاي مجازي 
را پيش بيني و ابلاغ مي كرد و در جایگاه مطالبه گري مي ایستاد و 

مطالبه مي كرد، ولي حال باز این اقدام هم مثبت است. 
وي مي افزاید: براي رس��يدن به این اقدام ابتدا باید مس��ئوليت 
قانوني پلتفرم ها را مشخص، س��پس در گام دوم حقوق كاربران 
را در این پلتفرم ها روش��ن كنيم، چون تع��دي و تفریط تعيين 
مس��ئوليت و مس��ئوليت هاي زیادي كه ب��راي پلتفرم ها قائل 
مي شویم، مي تواند به اكوسيستم كسب وكارها آسيب وارد كند 
و باعث مهاجرت كاربران از پلتفرم هاي داخلي شود. باید مدیران 
پلتفرم ها احساس امنيت كنند كه بتوانند روي توسعه محصول 
خود تمركز كنند و احياناً اگر به واسطه بي مبالاتي و بي احتياطي 
جرمي اتفاق افتاد، صرفاً از همان باب مورد سؤال واقع شوند. در 
نهایت اینكه با این نكات مس��ئوليت كيفري و حقوقي پلتفرم ها 
نيازمند تصریح است و باید از آنها حمایت هاي قانوني صورت گيرد 
و قوانين ما در این زمينه ها شفاف نيست، قوانين موجود هم كه 
به پلتفرم ها تعميم داده مي شود، آن زمان پلتفرم هایي به معناي 

كنوني وجود نداشت. 
این كارشناس تصریح مي كند: در این باره حقوقدانان مي گویند 
م��اده751 قانون مجازات اس��لامي یكس��ري تكالي��ف را براي 
ارائه دهندگان خدمات ميزباني این ماده قانون ذكر كرده است و 
این ماده هاي قانوني را به دارندگان پلتفرم هاي اینترنتي تعميم 
مي دهد، ولي چنين تفسيري موسع از قوانين است و در حقوق 
كيفري چنين تفسيري نداریم یا س��ال1388 كه قوانين جرائم 
رایانه اي و به دنبال آن، ماده قانون هایي هم كه در این باره تصویب 

شد، باز پلتفرم هایي به شكل فعلي نداشتيم. 
وي مي افزاید: در متن قانون هم صراحتاً قانونگذار گفته كه براي 
ارائه دهندگان خدمات ميزباني )هاس��تينگ( پيش بيني ش��ده 
است، بنابراین قوانين موجود را نمي توان به دارندگان پلتفرم هاي 

محتوایي امروزي تعميم داد و باید قوانين بر اساس ماهيت 
پلتفرم هاي امروزي مشخص ش��ود و اینكه دارندگان 

پلتفرم ها تا چه ميزان در قبال محتوایي كه به صورت 
تعاملي و از س��وي كاربران توليد و منتشر مي شود، 
مسئوليت دارند. به عبارتي باید مسئوليت پلتفرم ها 
بيان شود و بر اساس آن مي توان یكسري شاخص ها 
را پيشنهاد داد تا حدود مسئوليت آنها را مشخص 
كن��د. در برخي كش��ورها هم همين گونه اس��ت؛ 
آنها پلتفرم ها را موظف مي كنند یكس��ري اسباب و 

تمهيداتي را در س��امانه هاي خود براي پيشگيري از 
وقوع جرم یا با احراز هویت و هوش مصنوعي پيش بيني 

كنند تا كاربران به راحتي نتوانند هر محتوایي 
را منتشر كنند. 

نعيم وفا ادامه مي دهد: مثلًا یوتيوب 
هر محتوایي را كه ناقض كپي رایت 
باش��د، اجازه انتش��ار نمي دهد و 
اگر محتوایي ب��ا الگوهایي كه در 
درون سامانه وجود دارد، مطابقت 
نكند، شناس��ایي می كند و اجازه 
بارگذاري نمي دهد. پلتفرم ها هم 
باید چنين ابزارهایي داشته باشند 
تا اگر جرم اتفاق افت��اد و حقوق 
خصوصي افراد را تحت تأثير قرار 
داد، مقابله كنند. یك راه دیگر نيز 
این اس��ت كه كاربران تخلفات را 

گزارش دهند. 
وي مي افزای��د: به عبارت��ي باید 
پلتفرم ها ابزارهای��ي براي مقابله 
با جرائم داش��ته باش��ند، بعد اگر 
پلتفرم��ي ای��ن ابزاره��ا را براي 
پيش��گيري از وقوع ج��رم فراهم 
و اقدامي نكرد یا بع��د از رخ دادن 

جرائم اقدام ه��اي لازم را انجام نداد، یكس��ري تهدیدات متوجه 
پلتفرم ها شود. 

این كارشناس تصریح مي كند: باید توجه كرد مسئله سياستگذاري 
حقوقي آن در مواجهه با پلتفرم هاي محتوایي باید سياستگذاري 
خاص باشد، چون ابعاد پلتفرم هاي محتوایي چندگانه است، یعني 
داراي ابعاد سياسي، اقتصادي، فرهنگي، فني و اجتماعي است. 
از آنجا كه عموم محتواها به صورت تعاملي از سوي كاربران توليد 
مي شود، نظارت دشوار است. اگر مميزي سفت و سختي از ابعاد 
سياسي و اجتماعي دیده شود، باعث مهاجرت كاربران از سكوهاي 
داخلي مي ش��ود كه خود عواقب اجتماعي، سياسي و اقتصادي 
بدي دربردارد  و آنها، یعني كاربران به سمت پلتفرم هاي خارجي 
مي روند.  وي مي گوید: هم اكنون هزینه اي كه ترافيك بين الملل 

بر ما تحميل مي كند، هزینه عجيب و غریبي 
است، این در حالي است كه باید 

تلاش كني��م ترافيك 

داخلي ش��ود و وقتي ترافي��ك داخلي باش��د، صرفه جویي زیاد 
اقتصادي دربردارد و كاربران رغبت پيدا مي كنند در پلتفرم هاي 

داخلي فعاليت كنند و این با قانونگذاري درست ميسر مي شود. 
مشاور حقوقي سازمان نصر تهران تصریح مي كند: در زمينه حقوق 
كاربران هم می توان گفت كه باید تكاليف آنها مش��خص ش��ود، 
البته در قانوت تجارت الكترونيك به حقوق مصرف كننده اشاره 
شده اس��ت، مثلًا در مواد 33 تا ۴۹ ذیل عنوان حمایت از حقوق 
مصرف كننده ضوابطي براي مصرف كنندگان و وجوه الكترونيكي 
را ساماندهي كرده است و قانونگذار از مصرف كننده نهایي خرید 
)كاربر( حمایت مي كن��د كه البته این حمای��ت قانوني در زمان 
خود بسيار مطلوب بوده اس��ت.  وي مي افزاید: در قانون تجارت 
الكترونيك قانونگذار مباحثي را براي تبليغات مش��خص كرده و 
این م��واد در زمينه انتش��ار محتواي 
تبليغات��ي در فض��اي 
مجازي و بستر 

الكترونيكي، مواد خوبي است اما اینكه  تا چه حد اثربخشي داشته 
و چقدر قوه قضائيه با آن آشناست و چقدر كنترل مي شود و چه 

ميزان مورد انتظار بوده، هنوز مشخص نشده  است. 
نعيم وفا تصریح مي كند: قانون تجارت الكترونيك بحث حمایت 
از حریم خصوصي افراد را ذیل فصل حفاظت آورده و اعلام كرده 
است پلتفرم حق ندارد هر داده اي را از كاربر دریافت كند و یكسري 
قواعدي را مش��خص كرده و داراي ضمانت اجرایي كيفري است 
و این مسئله اگر نقض ش��ود، كيفري مجازات مي شود، بعد از آن 
ردپایي نمي بينيم و آیين نامه هایي كه باید در این زمينه به تصویب 
برسد، هنوز تصویب نشده، بنابراین حقوق و تكاليف كاربران در 

تئوري و عمل بلاتكليف است. 
وي ادامه مي دهد: مالكيت كاربران را نسبت به اكانت شان كه در 
پلتفرم ها ایجاد مي كنند، نتوانسته ایم ماهيت شان را به درستي 
مشخص كنيم. به عنوان مثال در پلتفرم هایی كه كاربر محتوایي 
را در آن منتشر كرده، ممكن است محتوایي از دید پلتفرم خلاف 
قوانين اعلام شده باشد و آن محتوا مطابق قوانين پلتفرم نباشد، در 
این صورت پلتفرم نباید همه دسترسي هاي كاربر را مسدود كند، 
ولي این كار را انجام مي دهد و كاربر به اطلاعات و حساب هاي خود 
دسترس��ي پيدا نمي كند و این نوع مسدودسازي هاي یك طرفه 
ناقض حقوق كاربر است و به درستي در این زمينه ها هم قوانين 
و ضوابط نداریم و باید حاكميت براي كارب��ر حقوق و قوانيني را 
پيش بيني و مش��خص كند و نباید پلتفرم بعد از توسعه هرگونه 
كه خواس��ت با كاربران رفتار و به جاي حذف محتوا، كل اكانت و 
اطلاعات آنها را مسدودسازي كند یا اینكه كاربر حق دارد وقتي 
محتوایي را در پلتفرم اجتماعي بارگذاري مي كند، آن را تغيير دهد 
یا حذف كند و اگر پلتفرم در این باره استنكاف كند، هيچ ضابطه 

مشخصي وجود ندارد تا كاربر حقوق خود را پيگيري كند. 
وي ادامه مي دهد: از سوي دیگر نهاد رگولاتور مدعي العموم هم 
نداریم تا وقتي حقوق كارب��ر نقض مي ش��ود، ورود كند. اكنون 

مشخص نيست بالاخره رگولاتور چه نهادي است. 
به عنوان مثال وقتي نش��تي اطلاعات و داده هاي كاربران در اثر 
هك )مانند آنچه در هك اسنپ فود اتفاق افتاد(رخ می دهد، هيچ 
نهادي نيست حقوق آنها را پيگيري كند، چون كاربران هم نسبت 
به حقوق فردي خود پيگير نيس��تند. به عبارتي در بحث محتوا 
كاربر نهایي ممكن است انگيزه این را نداشته باشد كه از پلتفرمي 
كه اطلاعاتش را محافظت نكرده و لو رفته به تنهایي شكایت كند، 
در اینجا باید یك نهاد ثالث به عنوان مدعي العموم حافظ حقوق 
كاربران باشد و از آنها دفاع و با پلتفرم ها برخورد كند كه ما چنين 
چيزي را در قوانين نداریم.  این كارشناس تصریح مي كند: ضوابط 
تكاليف و حقوقي كه مي توان براي كارب��ران متصور بود، در یك 
كاربر غيرحرفه اي و مصرف كننده با حرفه اي ها متفاوت اس��ت و 
باید این دسته از موارد همه در اسناد و الزامات مركز ملي فضاي 
مجازي دیده شود.  نعيم وفا خاطرنشان مي كند: نكته آخر اینكه 
اگر بحث انحصارگرایي به كاربران تحميل شود، قانونگذار باید 

پيش بيني هایي انجام دهد. 
كسب و كاري كه غالب اس��ت، قواعدي را اجرا مي كند 
كه كار دیگر پلتفرم ها را محدود مي كند یا كاربري 
وابسته به یك پلتفرم مي شود و محدودیت هاي 
یك طرفه ایجاد مي كند، باید در هر مصوبه اي 
كه به تصویب برسد، این موارد و كمبودهاي 

قانوني دیده شود. 
وي مي گوید: به نظر مي رسد همانطور كه 
در فضاي اقتصادي شوراي رقابت داریم 
ی��ا در حمای��ت از مصرف كنندگان، 
س��ازمان متخصص حمایتي از این 
قش��ر داریم، بای��د در پلتفرم هاي 
فض��اي مج��ازي ني��ز چني��ن 
حمایت هایي از كاربران بشود.  این 
كارش��ناس تأكيد مي كند: مركز 
مل��ي فض��اي مج��ازي در برخي 
حوزه ه��ا ورود مي كن��د كه محل 
ابهام است، چون این موارد خارج 
از سياس��تگذاري و تدوین ابلاغ و 
الزامات اس��ت، به عبارتي این مركز 
به جاي سياس��تگذاري به اجرا ورود 
مي كند و وارد جزئيات مي ش��ود كه 
صحيح نيس��ت و بهتر اس��ت در همان 
جایگاه سيلس��تگذاري بمان��د. موضوع 
دیگر بحث جایگاه مصوبات شوراس��ت كه 
ضمانت اجرایي ندارد، به نظر باید بعد از ابلاغ 
سياست ها و الزامات، مجلس قوانين متناسب با 
آن سياست ها و الزامات را به تصویب برساند و بعد 

هم باید بحث ضمانت اجرایي آن انجام شود. 

پيش نویس لایحه قان��ون جرائم 
بهداد عباسي*
رایانه اي كه در 6۴ماده تهيه و به   یادداشت

تازگي از سوي قوه قضائيه منتشر 
شده است، از جهاتي لایحه مناس��بي است. مهم ترین نكته كه 
براي اصلاح قانون جرائم رایانه اي مصوب1388 احس��اس نياز 
شده به علت خصایص سایبر است كه به سرعت در حال رشد و 
تكنولوژي مدام در حال تغيير است. از آنجا كه قانون سال1388 
با كمبودهایي روبه رو بود، درص��دد تكميل و اصلاح این قانون 

برآمده اند و این نكته قوت است. 
در 6۴ماده پيش نویس قانون جرائم رایانه اي تلاش شده است 
با تعاریف عناوین و اصطلاحات بر شفافيت قانون تأكيد شود و 
كمك كند قان��ون از آنجا كه كاربرد همگاني دارد، ش��فاف تر و 
مشخص تر شود و مرز بين حق و تكليف را مشخص كند، بنابراین 
از این حيث لایحه قانون جرائم رایانه اي درصدد تعریف مناسب 
و شفافيت برآمده است كه مي توان آن را به فال نيك گرفت و از 

آن به عنوان نقطه قوت لایحه یاد كرد. 
در عين حال پيش نویس لایحه قانون جرائم رایانه اي از یكسري 
ضعف هایي برخوردار است. یكي از آن ضعف ها كه مي تواند در 
ادامه فرایند قانونگذاري اصلاح شود و بهبود یابد، این است كه 
شفافيت ها و مرزهاي مشخص شده هنوز كافي نيست. حسب 
تجربه و حسب قانون حاكم، هنوز با كمبودها و خلأهایي روبه رو 
هس��تيم كه در این لایحه آن كمبودها به ط��ور كامل برطرف 
نشده اس��ت. به عنوان نمونه بخش حریم خصوصي كه نياز به 
حمایت هاي بيش��تر قانوني دارد، در این لایحه باز مورد غفلت 
واقع شده اس��ت و بيش از اینها نياز به حمایت و قوانين كارا و 
كارآمد دارد كه این لایحه این كمبودها را برطرف نكرده است. 

این لایحه درب��اره كمبوده��اي قانوني كه وج��ود دارد گرچه 
به اش��ارت مباحثي را مطرح كرده ولي ضعيف اس��ت. مثلًا در 
ماده52 اش��اره اي به هوش مصنوعي و هوشمندي شده اما به 
شدت ضعيف است یا در ماده53 به مسئوليت مدیران پلتفرم ها 
به صورت ناقص اشاره شده است اما مشكلاتي مبتلابهي كه در 
محاكم و دادسراها با آنها روبه رو هستيم، این كمبودها همچنان 
پابرجاست و نتوانسته است كمبودهاي این بخش ها را رفع كند. 
به نظر مي رسد اگر این لایحه هم تصویب شود، باز آن كمبودها 
و احياناً س��ردرگمي هایي كه در رویه عملي ش��اهد هس��تيم، 

مرتفع نخواهد شد و نتواند با پيش��نهاد قانوني به طور مناسب 
تعيين تكليف كند. 

یكي از خصایص حوزه فناوري اطلاعات و س��ایبر پيشرو بودن 
تغييرات و تحولات و ورود تكنولوژي و فرهنگ جدید و ابزارها 
و نرم افزارهایي است كه به س��رعت در حال پيشرفت است. در 
لایحه جدید این مهم مورد غفلت واقع شده و به تكنولوژي هاي 
جدید پرداخته نشده یا به شدت گذرا و غيركارآمد به آنها اشاره 

شده است. 
حوزه دارایي هاي دیجيتال و كریپتو كارنسي، فين تك و هوش 
مصنوعي به ش��دت در حال گسترش اس��ت و این بخش ها و 
فناوري هاي نوین به قانونگذاري نياز دارد و در این لایحه جدید 

به صورت كافي به این موارد پرداخته نشده است. 
یكي دیگر از نق��اط ضعف پيش نویس لایح��ه قوانين رایانه اي 
مباحث ساختاري است. در این  پيش نویس،  كارگروه سالم سازي 
رایانه اي پيشنهاد شده است، اما سازوكار آن مشخص نيست. در 
لایح��ه قانوني یكي از وظای��ف كارگروه سالم س��ازي رایانه اي 
صدور مجوزها، نرخ گذاري و اینگونه مباحث است كه از جهت 
ساختاري مي تواند ساختار جدیدي ایجاد كند، نخست اینكه 
این با قوانين بالادس��تي ك��ه درصدد كوچك ك��ردن دولت و 
حاكميت است در تعارض و متناقض است. دوم اینكه تكاليف 
به صورت مش��خص بيان نشده اس��ت. از جهت نيروي انساني 
هم از آنجا كه سياس��تگذاري هاي كلان كشور درصدد كاهش 
تصدي گري دولت است، عملًا یك ساختار فربه جدیدي ایجاد 
مي كند كه كارآمدي و منابع آن مي تواند پرسش و چالش ایجاد 
كند و از همه مهم تر اینكه ح��وزه فاوا هم اكنون از تكثر مراجع 
تصميم گير و نهاد هاي ذي مدخل در رنج است و ساختار جدیدي 
ایجاد مي كند. این ساختار جدید در كنار نهاد ها و سازمان هاي 
متعدد پيشين، ضمن اینكه هزینه هاي زیادي را بر بودجه كشور 
تحميل مي كند، از آنج��ا كه كارآمدي و اهداف آن مش��خص 
نيس��ت، از این حيث مي تواند به عنوان یك نقطه ضعف بزرگ 

این لایحه مطرح باشد. 
در كنار مشكلات س��اختاري كه این لایحه با آن دست و پنجه 
ن��رم مي كند، از س��وي دیگر تكلي��ف جدیدي را ب��ر كارگروه 
تعامل پذیري دولت الكترونيك ایجاد مي كند كه این نيز خود 

محل پرسش و چالش است. 

این لایحه بر مركز ملي فضاي مجازي تكاليف جدیدي را اضافه 
و  به عبارتي وظایف جدیدي را براي این مركز تعيين كرده است 
كه حتي اشخاصي باید از مركز ملي فضاي مجازي مجوز بگيرند 
كه خود این موضوع با ظرفيت هاي مركز ملي فضاي مجازي و از 
آن مهم تر با سياست هایي كه شوراي عالي فضاي مجازي و مركز 
ملي فضاي مجازي طبق آن به  وجود آمده، در تعارض اس��ت و 
مركز ملي فضاي مجازي تحمل و قابليت انجام این تكاليف جدید 
را نخواهد داشت. از جهت ساختاري بيشترین مشكلات را لایحه 
قانوني جرائم رایانه اي به همراه دارد ك��ه مي تواند هزینه هاي 

زیادي را بر كشور تحميل كند. 
همانطور كه پيش��نهاد تهيه پيش نویس لایح��ه قانون جرائم 
رایانه اي داده شده است، به نظر مي رس��د با توجه به تغييراتي 
كه وجود دارد، بهتر است نام كامل تر و مناسب تري را با توجه به 

شرایط اكنون فاوا براي این لایحه انتخاب كرد. 
ای��ن لایحه ب��ه ش��دت لایح��ه اي مجازات محور و ب��ه دنبال 
محدودیت سازي بسياري است، ش��اید نياز بود قانون جامعي 
پيشنهاد شود كه بسياري از حقوق هم در آنها تصریح شود. اینكه 
در خصوص حوزه سایبر جرائم رایانه اي به دنبال تعيين مجازات، 
آن هم مجازات هاي حبس محور و محدودسازي باشيم، با توجه 
به خصایص ذاتي فاوا دشوار است و عملًا به آن دستاوردها هم 
نخواهد رسيد و ممكن است این نگراني ها به  وجود آید كه حقوق 

شهروندان و آزادي هاي آنها به خطر بيفتد. 
در ای��ن لایحه به طور مس��تمر با این موضوع روبه رو هس��تيم 
كه ش��هروندان باید براي امور مختلف مراجعه و مجوز دریافت 
كنند، در حالي كه خصایص حوزه فاوا اینگونه نيس��ت و آزادي 
ش��هروندان باید گسترده تفس��ير ش��ود و قانوني كه درصدد 
محدودیت آزادي ها باش��د، باید دلای��ل و توجيهات محكمي 
براي آن وجود داشته باشد كه به نظر مي رسد این پيش نویس 
از آنها بهره مند نيس��ت. ش��اید توقع بر این باش��د كه حال كه 
بعد از س��ال1388 درصدد اصلاح این قانون برآمده ایم، همان 
قانون س��ال1388، در عي��ن حالي ك��ه داراي كمبودهایي به 
علت خصایص فاوا و پيش��رفت هاي آن بود، خدایي ناكرده آن 
دستاوردها را هم به خطر بيندازد و عملًا دستاوردي براي مردم 

و كشور نداشته باشد. 
*جرمشناسسايبر

نقاط قوت و ضعف پيش نويس لايحه جرائم رايانه اي 

مسئله سياستگذاري حقوقي در مواجهه با 
پلتفرم هاي محتوايي بايد سياستگذاري خاص 
باشد، چون ابعاد پلتفرم هاي محتوايي چندگانه 

است، يعني داراي ابعاد سياسي، اقتصادي، 
فرهنگي، فني و اجتماعي است. از آنجا كه عموم 

محتواها به صورت تعاملي از سوي كاربران 
توليد مي شود، نظارت دشوار است. اگر مميزي 

سفت و سختي از ابعاد سياسي و اجتماعي 
ديده شود، باعث مهاجرت كاربران از سكوهاي 

داخلي مي شود

مالكيت كاربران را نسبت به اكانت شان كه در 
پلتفرم ها ايجاد مي كنند، نتوانسته ايم   به درستي 
مشخص كنيم. به عنوان مثال در پلتفرم هايی كه 
كاربر محتوايي را در آن منتشر كرده، ممكن است 
محتوايي از ديد پلتفرم خلاف قوانين اعلام شده 

باشد و آن محتوا مطابق قوانين پلتفرم نباشد، 
در اين صورت پلتفرم نبايد همه دسترسي هاي 

كاربر را مسدود كند، ولي اين كار را انجام مي دهد 
و كاربر به اطلاعات و حساب هاي خود دسترسي 

پيدا نمي كند


